“好巧哇”系统安全模块需求文档
1． 简介
1. 系统概述：

“好巧蛙”是一款基于Web2.0的快捷页面聊天工具，旨在让网上冲浪一族结识更多拥有共同兴趣爱好的朋友。相同的关注、巧合的缘分，让灵魂的思想碰撞出创意的火花。突破地域和空间以及原有网页不允许评论的限制，避免冗余繁琐的安装包，轻松寻找浩瀚人海中志同道合的朋友，讨论共同关注的话题。
2. 安全背景：

2011年12月21日，CSDN被曝640余万用户数据库遭到泄露。同时一周内，天涯等社区网站的用户数据也被黑客公开。一系列的用户信息泄露事件，为网络安全敲响了警钟，用户信息安全问题成为IT界以及用户关注的焦点。
3. 安全模块开发目的：

“好巧哇”是一款设计新颖的网络社交聊天工具，作为开发人员和使用用户，我们需要在系统设计和开发中，提高自身的网络安全意识，并提供相应的系统安全模块。

2． 任务介绍
1. 前提与约束
a) 前提

完成project1文档中所描述的“好巧哇”系统，并实现基本功能。在此基础上开发实现本文档所描述的安全模块。

b) 约束

不得抄袭，被发现后，本次Project成绩为0，并保留向学院通报抄袭情况的权利。
允许借鉴与学习开源项目与材料，需在文档中进行描述。

2. 技术依赖

能够熟练编写HTML,CSS,JS，掌握XML和JSP/Servlet的基础应用；对JavaEE基础构架，WebService, OOAD,数据库设计有一定的了解；同时对SSL传输，口令管理有一定的认识。基本技术都属于课程涉及内容，需要同学们有一定的了解和掌握。


技术范围：

a) HTML, CSS, JavaScript(Ajax) 或其他富客户端技术

b) Jsp/Servlet

c) SSH框架

d) WebService

e) 其他Web2.0相关技术

f) 可复用的面向对象的设计和构架（便于安全模块的添加）

g) SSL的部署和配置

h) 口令管理技术
3． 模块需求描述
1. 验证码（CAPTCHA）：
a) 概念
验证码是一种区分用户是计算机和人的公共全自动程序。它所提出的问题可以由计算机生成并评判，但是必须只有人类才能解答。它可以有效的防止：恶意破解密码，刷票，论坛灌水，有效防止某个黑客对某一个特定注册用户，用程序暴力破解方式进行不断的登录尝试。它是现在很多网站通用的验证方式，比如微薄，淘宝等。

b) Project基本要求：

· 图片验证码的生成及弹出

· 提供“换一张”按钮，对验证码进行更换

· 验证码的Ajax错误提示

· 验证码有足够的复杂度，随机生成：内容，颜色，位置，长度
· 后端校验

c) 拓展要求：
· 中文验证码或问题验证码
· 语音或视频验证码

· 其他创新的验证码

2. 迷惑攻击者：
a) 概述
攻击者可以根据登陆请求的服务器的响应时间的长短来判断，造成登录失败的原因，是用户名不存在，还是用户密码输入错误。这一点可以给攻击者带来很大便利。因此，在服务器后端，需要有一定的机制，在保证请求返回效率的同时，达到相应时间的随机化。
b) Project基本要求

· 设计响应机制，实现登录请求失败返回时间的随机化，并在文档中进行说明
3. SSL（Secure Sockets Layer 安全套接层）：
a) 概述

当网页请求涉及到一定的机密性的时候，我们总可以看到其使用HTTPS协议实现。HTTPS是以安全为目标的HTTP通道，它在HTTP中加入SSL层，用以保护数据传递的安全性和完整性。SSL利用数据加密(Encryption)技术，可确保数据在网络上之传输过程中不会被截取及窃听。可分为两层：SSL记录协议和SSL握手协议。它主要提供用户和服务器的认证，加密数据，维护数据完整性等服务。

b) 双向验证

在用户登录好巧哇系统时，需要实现SSL双向认证。开发者可同时配置WEB服务器和客户端证书，并且在服务器和客户端之间正确安装根证书方可实现。

Tomcat+SSL的服务器端配置详见：http://tomcat.apache.org/tomcat-6.0-doc/ssl-howto.html
其他服务器类型请查找官方的相应文档。
c) Project基本要求

· Keytool+tomcat配置HTTPS双向证书认证

4. 口令加密存储：
a) 概述
CSDN密码泄露时间后，口令管理成为系统安全的关注焦点之一。但是，现在业界仍有许多明文储存密码的案例，这是坚决否定的行为。用户密码的保存方式，绝不仅仅只是作为字符串储存在数据库中而已。口令管理也需要严谨的方式来完成。

b) 口令管理要点

· 口令用秘文储存且不能解密

· 同一个口令在同一个系统中储存值不同

· 同一个用户名口令在不同系统中储存值不同

c) 参考方法（1）
· 将用户名和口令结合成为一个字符串

· 对第一步的字符串追加系统ID，比如FUDAN

· 将第二步形成的字符串用SHA-1或用SHA-256加密形成哈希值

· 将第三步形成的哈希值转换成可储存值储存在数据库或者文件中

d) 参考方法（2）

· 用户首次提供密码时，系统随机生成salt，并添加至用户密码中

· 将第一步的字符串进行散列储存

e) Project基本要求

· 设计并实现口令管理方式，并在设计文档中说明

5. Session安全：
a) Session安全
HTTP协议是无状态的，因此许多网站都会通过session来标志一个用户。 Session就好比是一个保存特殊令牌的cookie。虽然session的关键信息是放在服务器端，但是因为客户端持有令牌信息，以及要经过HTTP传输，因此，session的安全性在一个Web应用系统中还是非常重要的。以下列出几个基本的session安全问题，需要在好巧哇系统中进行使用和改进：

· Session检测：

当用户以任何方式（超链接或手动输入）进入好巧哇任何一个页面（登录和注册除外）时，需要对session进行检测，当session里必要的信息不存在时，必须退回首页，提醒用户登录

· Session验证：

分配用户sessionid时，探明用户使用的浏览器和IP地址，作为验证依据，使非法用户不能进行SessionId欺骗。（例如复旦大学邮箱，更换IP后，已登录用户不可继续访问）
· 及时清除session：

当用户注销时，sessionID需立刻删除，并设置好session的生存周期。同时，当用户点击浏览器的关闭按钮，关闭所有开启的好巧哇页面后，需自动清除session
b) Project基本要求

· 实现基本session安全保障

c) Project扩展要求

· 可附加实现更加复杂的session安全保障机制

6. 注册页面
a) 概述

在信息高速发展的时代，密码已经成为我们网络生活，甚至是现实生活必不可少的身份确认工具，但一个不安全的密码反而会给我们造成不必要的麻烦和损失。分析网络上曝光的用户数据库文件后可以发现，有很大一部分用户使用了类似于“123456”这样的简单密码作为用户口令，显然这是一种非常没有网络安全意识的行为。作为网站设计者，我们需要在网页中添加对用户输入的密码的安全评估功能，计算出用户密码的安全等级，并给与用户一定的提示信息，这样可以在某种程度上提高用户的网络安全意识。
b) Project基本要求
· 密码等级的评估算法（考虑长度，组成方式，与用户名是否重合，并与“最常用密码库”进行比对等）
· 在用户设置密码时，将密码等级动态的，直观的显示出来

· 给予用户一定的安全信息提示

7. 其他要求
a) 密码输入错误

当一个账户在短时间内不断发生密码输入错误的情形时，服务器需要以某种方式提醒改用户，让用户选择，是否锁定账户。例如:使用短信或者邮箱。

注：不可直接锁定账户，防止造成拒绝访问攻击
4． 评分细则

1. 基本功能
PJ2总分100分

	功能
	分值

	图片验证码部分
	总分： 15

	图片验证码生成 
	5

	换一张，ajax错误提示
	5

	随机度 、后端校验
	5

	随机响应机制
	总分： 5

	SSL配置
	总分： 15

	服务器验证
	10

	客户端验证
	5

	口令管理
	总分： 15

	Session安全
	总分： 15

	注册模块
	总分： 10

	密码等级算法及显示
	5

	其他安全提示
	5

	其他要求
	总分：5

	文档
	总分：20


2. 拓展功能

扩展功能得分附加在基本功能得分之上，总分20分
	功能
	分值

	中文问题验证码/视频验证码
	5

	创新型验证码
	5

	其他session安全机制
	5

	其他（请在文档中说明）
	5


5． 项目提交
交付物：


文档（需要详细描述每一个安全模块的设计思路和实现）
源程序

截止时间：

上传截止时间： 6月3号 20：00 
6月4号、5号预约面试
