
 1.不可否认签名

 (1)产生系统参数

 设p是一个大素数，并且p=2q+1，其中q也
是素数，Zp

*中的离散对数是难解的

 随机取Zp
*中的阶为q的元素g，由此构造

Zp
*的q阶乘法子群G(即g为G的生成元)，

 在{1,2…,q-1}中随机选择作为SK，

 令PK=gSKmod p，
 将PK与p,g一起作为公钥公开，而SK作为
签名用户的秘密密钥。(离散对数难解问题)



 (2)签名过程

 签名用户要对消息mG签名，可用其秘
密密钥计算s=(m)SK mod p，把s作为对m
的签名连同m一起发给对方。但这个s事
实上是无法被其他人证实的。

 (3)验证协议：
• 接收方收到s和m后，选择随机数k1,k2Zp*，并
计算c=sk1PKk2 mod p，把c送给签名者。

• 签名者在收到c后计算d=cSK-1modqmodp，并把d
送给签名的接收者。

接收方计算 t= pgm kk mod21 ，当且仅当 t=d 时可确定 s 是一个

对 m 的合法签名。



 定理4.1：如果s≠(m)SK mod p，则接受者
以概率1/q接收s作为m的签名。

 (4)否认协议

 该协议的作用是签名方要使接收方确信
所接收到的签名信息是其他人伪造的。
也就是说当签名方声明他没有对信息m
签名，则必须执行该协议，并通过协议
向接收方证明签名是伪造的。若签名方
仅声明没有对信息m签名，又拒绝执行
该协议，则就认定签名方对信息m签名
了。该协议由两轮验证协议组成。



①接收方选择随机数 k1,k2 *
pZ ，并计算 c=sk1PKk2 mod p，

把 c 送给签名者。 
②� 签名者在收到 c 后计算 pcd qSK modmod1 ，并把 d 送给

签名的接收者。 
③� 接收方计算 t= pgm kk mod21 ，验证 t 是否不等于 d。 
④� 接收方选择随机数 f1,f2 *

pZ ，并计算 C=sf1PKf2 mod 
p，把 C 送给签名者。 

⑤� 签名者在收到 C 后计算 pCD qSK modmod1 ，并把 D 送

给签名的接收者。 
⑥� 接收方计算 T= pgm ff mod21 ，验证 T 是否不等于 D。

⑦� 接 收 者 宣 布 s 是 伪 造 的 当 且 仅 当

pDgdg kffk mod)()( 1212   。 



定理 4.2：(1)如果 s≠(m)SK mod p，且接收方和签名方都

遵守否认协议，则 pDgdg kffk mod)()( 1212   。 
(2)假设 s=(m)SKmod p，且接收方遵守否认协议，如果

d pgm kk mod21 ，D pgm ff mod21 ，则 pDgdg kffk mod)()( 1212   的概

率是 1- q
1 。(该结论说明相等概率是 1/q,即明明是签名人的签

名，却被成功否认的概率为 1/q)。 



 2.盲签名

 在通常的数字签名中，总是要知道文件内容然
后对该相关信息进行签名，但有时需要某人对
一个文件签名，但又不能让他知道文件内容

 如电子商务中，用户只要银行对资金划转签署
同意，而不能知道划拨多少钱，干什么，支付
给什么人，因为这是个人的秘密。

 称这类签名为盲签名。其基本协议是一个所谓
的完全盲签名。

 完全盲签名的具体方案是：A要B对文件签名，
但不想让他知道所签的是什么，而B并不关心
其签署的内容，只是要确保在需要时可以仲裁，



 该协议如下：

 (1)A取一文件并乘上随机因子，得到的结
果称为盲文件，而随机值则称为盲因子。

 (2)A将盲文件送给B。
 (3)B对盲文件用签名算法签名并送给A。

 (4)A用盲因子除签名结果可得B对原文件
的签名。

 要说明的是，(4)要成立，必须保证签名算
法和乘法函数是可换的，否则上述的(1)和
(4)必须适当修改，以确保A能得到B对原
文件的签名。



 完全盲签名应具有如下的特点：

 B对文件的签名合法，即能够证明B确实对该文
件签了名；

 B不能将所签的文件与实际上签的文件联系起来，
即使他保存所有签过的文件，也不能得到文件
的真实内容，当然攻击者所得信息更少。

 但由于B不知道自己所签名的内容，就有可能使
A让B签署任何自己所想要的文件，甚至可以让
B对诸如“B欠A100万元”等，因不能保证A永
远是诚实的.。

 采用分割-选择技术，可以使B知道相信他所签
的内容是合理的，但又不知道所签的内容。



 分割-选择技术的盲签名协议：

 (1)每个成员准备n份文件，各用不同的掩护名字，
以得到外交豁免权。

 (2)成员以不同的盲因子盲化每个文件，得到n个盲
文件，并把它们送给谍报机构。

 (3)谍报机构从n个盲文件中随机选取n-1，询问成
员它们每个对应盲因子。

 (4)成员送出所对应的盲因子给谍报机构。

 (5)谍报机构从n-1盲文件中移取盲因子，得到原文
件并检查其正确性。

 (6)谍报机构对n个盲文件中的另一个盲文件签名并
送给该成员。

 (7)成员移取盲因子，即得其隐蔽身份外交豁免权
的签名文件。



 该协议能有效防止成员的欺诈行为。

 因为成员要欺骗成功，必须知道哪个文件不被
检验，其成功概率是1/n。

 当然其成员也可以这样做，对每个文件都准备
两个不同内容的文本对，并找到两个盲因子，
使得它们的盲文本是相同的。

 这样若不要求看原文件并签名，就可用对应蓄
意制造的文件的盲因子得到签名；若要求检验
原文件，就可用对应合法文件的盲因子传送给
谍报机构。

 当然这在理论上是可能的，而在实际上通常是
在计算上是难的。



 完全盲签名方案——基于DSA变形的盲签名
方案：

 基于DSA变形的签名方案

 (1)密钥的产生：随机选取一个大素数p(其中
512≤ | |p||≤1024,且按64bit递增)，取字长为
160bit的p-1素因子q，在{2,3,…,p-2}中选取a，
使得aq =1mod p。
 用户A在{1,2,…,q-1}内任取元素SK作为秘密
密钥，并计算PK=aSKmod p, 将PK作为其公
开钥，与p,q和a一起公开。



 (2)签名过程

 用户A要对消息m(m<p)签名，可用其秘密密钥
进行运算，并增加一随机数，其过程如下

 i)在0与q之间选择秘密随机数k
 ii)计算r=(ak mod p)mod q
 s=(km+rSK) mod q
 iii)取(r,s)作为m的签名连同m一起发给对方。

 (3)验证过程：

 接收方收到(r,s)和m后，计算v=((asPK-r)m-1mod
p)mod q，然后判断v是否与r相同，由此即可确
定(r,s)是否用户A对m的签字。



 基于上面DSA变形的盲签名方案:
 (1)密钥的产生：随机选取一个大素数

p(其中512≤||p||≤1024,且按64bit递增)，取
字长为160bit的p-1素因子q，在{2,3,…,p-
2}中选取a，使得aq =1mod p。用户A可
在{1,2,…,q-1}内任取元素SK作为秘密密
钥，并计算PK=aSKmod p, 将PK作为其
公开钥，与p,q和a一起公开。



 (2)签名过程

 当用户B要用户A对消息m(m<p)盲签名时，双
方执行以下协议：

 A:i)在1与q之间(即在{1,2,…,q-1})选择秘密随
机数k

 ii)计算K=(ak mod p),并验证K与q是否互质，
若是则将K送给B，否则重新执行i)

 B:i)验证K与q是否互质，若不是则要A重新送
出K

 ii) 在1与q之间选择秘密随机数,
 iii)计算R=Kamod p,并验证R与q是否互质，
若不是则重新执行ii)

 iv)计算m'=mKR-1modq，将m'送给A



 A:计算s'=(km'+K*SK)modq，将s'送给B
 B:i)计算s=(s'*R*K-1+*m)modq，
 r=Rmod q
 ii)取(r,s)作为A对m的签名。

 (3)验证过程：

 验证方进行以下计算：

 i)计算v=((asPK-r)m-1mod p)mod q，然后
判断v是否与r相同，由此即可确定(r,s)是
否用户A对m的签字。



 3.代理签名

 1996年，Mambo、Usuda和Okamoto首
先提出了代理签名的概念，所谓代理签
名就是指：在一个代理签名方案中，一
个被指定的代理签名者可以代表原始签
名者产生有效的签名。代理签名在电子
商务、电子政务、电子现金、电子投票
和移动代理等方面有广泛的应用前景。



 (1)某个公司的经理在某一段时间内，由于某些
原因不能行使数字签名权，委托他的秘书代表
他在这段时间内行使他的数字签名权。

 (2)某一软件公司为了向客户证实它出品的程序
的可靠性，需要以公司的名义对所有这些程序
进行数字签名。由于程序太多，经理无法亲自
检测每个程序，一个可行的方法是，公司经理
将代表公司生成数字签名的权利委托给每个程
序员，让他们以各自的名义为他们创作的程序
生成数字签名。

 (3)某一总行授予所属支行签发电子货币的权力，
让他们以总行的名义签发电子货币，但又不让
他们获得总行的签发密钥，以免其滥发行电子
货币。



 代理签名的定义：设A和B分别是某个数字签
名体(SK，PK，M，S，GenKey，Sign，Ver)
的原始签名者和代理签名者，其中，SK是私
钥集合，PK是公钥集合，M是消息集合，S是
签名集合，GenKey表示产生签名密钥的算法
的集合，Sign是签名算法集合，Ver是签名验
证算法的集合，他们的私有密钥和公开密钥对
分别是(xA,yA)，(xB ,yB)∈SK×PK。如果满足
以下条件：

 (1)A利用自己的秘密密钥xA计算出一个数σ，
并且将σ秘密地交给B。

 (2)包括B在内的任何人在求解xA时，σ都不能
有任何的帮助。

 (3)代理签名人B利用σ和自己的私有密钥xB产
生新的签名密钥σAB∈SK，利用签名算法产
生代理签名Sign(σAB，m)。



 (4) 存 在 一 个 公 开 的 验 证 算 法 VerAB ：
PK×S×M{True，False)，使得对于任何
s∈S和m∈M，都有：

 VerAB (yA,s,m)=Trues=Sign(σAB, m)。
 (5)任何人在试图求出xA、xB、σ或σAB时，任
何数字签名Sign(σAB，m)都不会对求解有任
何帮助。

 那么我们就称用户A将他的数字签名权力委托
给了用户B，并且称A为原始签名者，B为A的
代理签名者，称σAB为代理签名密钥，称以
σAB为签名密钥对消息m∈M生成的数字签名
Sign(σAB，m)为A的代理签名。



 代理签名方案应该满足下面的基本性质：
 (1)签名的可验证性。验证者能够相信原始签名者已经同意

代理签名者可以代表他自己行使签名权。
 (2)签名的不可伪造性。除了原始签名者和指定的代理签名

者能够代表原始签名者产生有效的代理签名,其他人无法产
生签名。

 (3)签名的不可否认性。一旦代理签名者代,表原始签名者对
消息产生了有效的代理签名，就不能向原始签名者否认他所
签的有效的代理签名。

 (4)签名的可区分性。任何人都可以区分代理签名和正常的
原始签名者的签名。

 (5)代理签名者身份的确认性。原始签名者能够从代理签名
中确认代理签名者的身份。

 (6)代理密钥的依赖性。代理密钥必须是由原始签名者的秘
密密钥产生，即代理密钥必须依赖原始签名者的秘密密钥。

 (7)可注销性。如果原始签名人希望代理签名人只能在一定
时间区间内拥有生成代理签名的能力，那么必须能够让代理
签名人的代理签名密钥在指定的时刻失去作用。



 为了体现对原始签名者和代理签名者的公平性，
Lee等对其中的一些性质给出了更强的定义：

 (1)强不可伪造性。只有指定的代理签名者能够
产生有效的代理签名，原始签名者和没有被指
定为代理签名者的任何人都不能产生有效的代
理签名。

 (2)强不可否认性。一旦代理签名者产生了有效
的代理签名后，他就不能向任何人否认他所签
过的代理签名。

 (3)强可鉴别性。通过代理签名，任何人都能够
确定代理签名人的身份。

 (4)防止滥用。应该确保代理密钥不能被用于其
他目的。为了防止滥用，代理签名者的责任应
当被具体确定。



 代理签名可分为三大类：完全代理签名、部分
代理签名和具有证书的代理签名。

 (1)完全代理签名

 在完全代理签名中，原始签名者直接把自己的
签名密钥通过安全信道发送给代理签名者，他
们能产生相同的签名。

 签名不可区分的，不能阻止签名滥用。也不具
有可识别性和不可否认性。不适用于商业应用。

 (2)部分代理签名

 在部分代理签名中，原始签名人使用自己的私
钥XA，产生一个签名密钥σ，并把σ通过安全信
道传送给代理签名人，这时，代理签名人的代
理签名和原始签名人的签名是可以区分的，



 (3)具有证书的代理签名
 具有证书的代理签名有授权代理签名和持票代理签名两类。
 授权代理签名：在授权代理签名中，原始签名者用签名密钥

使用普通的签名方案签一个文件，然后把产生的证书发给代
理签名者。

 持票代理签名：证书由消息部分和原始签名者对新产生的公
钥的签名组成。原始签名者把新产生的公钥所对应的密钥以
安全的方式发送给代理签名者。

 目前，主要集中在部分代理签名和具有证书的代理签名，并
且两者往往是交叉的，

 具有证书的部分代理签名具备了部分代理签名和具有证书的
代理签名的双方的优点，

 还有根据代理签名方案所基于的数学难题，可以分为基于离
散对数问题的代理签名方案和基于大数分解问题的代理签名
方案。

 根据代理签名所具有的特殊性质，可以分为代理多重数字签
名方案、前向安全代理签名方案、匿名代理签名方案和定向
代理签名方案等等。



 M．U-O代理签名方案

 1996年，Mambo等提出了代理签名的概
念，并给出了实现代理签名的实际例子，
具体过程为：

 1．初始化过程

 (1)p是一个大素数，q是(p-1)的一个大素
数因子。

 (2)g是Z*
p的一个q阶元。

 (3)原始签名者O选择随机数xO∈Z*
q，xO

作为私钥秘密保存，计算yO=gxomodp，
yO作为公钥公开。



 2．代理授权过程

 (1)O随机选取k∈ Z*
q，并计算r=gkmodp

 sO=xO+krmodp
 (2)O通过秘密信道把(sO，r)传送给代理
签名者P。
 (3)P验证等式gso=yOrr modp，如果等式
成立，则取xOP=sO为代理签名密钥，如
果等式不成立，则拒绝接受，协议终止
或让O重新发送。



 3．代理签名过程

 当代理签名者P代理原始签名者O在文件
m上签名时，P利用普通的数字签名算法
Sign，使用代理签名密钥xOP代替原始签
名密钥xO对m进行签名s=SignxOP

(m)，有
效的代理签名是(m，s，r)。



 4．签名验证过程

 验证者首先计算代理公钥yOP=yOrrmodp，然后
利用与签名算法Sign相对应的普通签名验证算
法Ver，使用代理公钥yOP代替原始签名者的公
钥yO验证代理签名的有效性。即如果Ver(yOP，
s，m)=True，则代理签名为原始签名者有效的
代理签名，否则为无效的签名。

 缺陷：原始签名者授权签名中没有包含关于代
理签名者身份或者证书的有关信息；

 代理签名者可以把授权签名交给第三者，第三
者也能产生一个正确的代理签名；

 代理签名是否由代理签名者所做，无法证实。



 Lee代理签名方案

 在代理签名中添加授权书，Kim等提出
了一种新形式的代理签名方案。该方案
中因为具有原始签名者的授权书，因而
可以对代理权限的有效期、代理授权的
使用范围等信息进行规定，可以防止代
理签名的滥用，但原始签名者和代理签
名者身份是一样的，因而通过代理签名
无法知道是原始签名者还是代理签名者
作了签名。Lee在Kim等方案的基础上进
行了改进，具体的过程：



 1．初始化过程

 (1)p是一个大素数，q是(p-1)的一个大素数因子。

 (2)g是Z*
p的一个q阶元。

 (3)h()是安全的单向散列函数。

 (4)mw是代理授权书，是一个包括原始签名者标识、
代理签名者标识、代理权限的有效期和代理签名信
息的范围等信息的文件。．

 (5) 原始签名者O选择随机数xO∈Z*
p，xO作为私钥

秘密保存，计算yO=gxomodp，yO作为公钥公开。

 (6)代理签名者P选择随机数xP∈Z*
q，xP作为代理签

名者的私钥秘密保存，计算yP=gxpmodp，yP作为其
公钥公开。



 2．代理授权过程

 (1)O随机选取k∈Z*
q，并计算r=gkmodp

 sO=xOh(mw，r)+k modp
 (2)O通过秘密信道把(mw ，sO，r)传送给
代理签名者p。
 (3)P验证等式gsO=yO

h(mw , r)r modp，如果
等式不成立，则拒绝接受，协议终止或
让O重新发送，若等式成立，则进行下
一步。

 (4)P计算xOP= sO+xP modq并把xOP作为代
理签名私钥。



 3．代理签名过程

 如果文件m符合代理授权书mw的要求，
代理签名者P利用普通的签名算法Sign，
使用代理签名密钥xOP代替原始签名私钥
xO对m进行签名s=Sign xOP

(m)，
 有效的代理签名为(m，s，r)。



 4．代理签名验证过程

 第一步，验证者首先计算代理公钥yOP=yO
h(mw ,

r) ryP modp，然后利用与签名算法Sign相对应
的签名验证算法Ver，使用代理公钥yOP代替原
始签名者的公钥yO验证代理签名的有效性。即
Ver(yOP，s，m)=True是否成立。

 第二步，验证者检查原始签名者和代理签名者
的标识、文件m、代理有效期是否符合代理授
权书mw的要求。

 如以上两步验证都能通过，则认为这个代理签
名是有效的，否则，上述两步中有任何一个验
证通不过，则这个代理签名是无效的。



实际使用时的签名模式

 由于各种签名体制都是基于公钥密码体
制的，其计算效率不高，

 对于信息量较大的信息进行签名时，实
际使用时通常是对信息m先用Hash函数
进行压缩，然后对压缩信息进行签名。

 而验证方采用同样的Hash函数对m进行
压缩，然后采用验证算法进行验证。



4.2  Hash函数

 散列函数的选取不能减弱签名方案的安全性，
它必须能够防止他人伪造。因此一个好的散列
函数应该具有以下特性：

 弱无碰撞：给定一个消息x，找到一个满足h(x‘) 
= h(x) 的消息x’  x 是计算上不可行的；

 强无碰撞：找到满足h(x‘) = h(x) 并且x’ x 的
消息x‘和 x是计算上不可行的；

 单向：给定一个消息摘要z，找到一个满足h(x) 
= z 的消息x 是计算上不可行的。



 4.2.1生日攻击

 生日攻击是一种比较有效的攻击Hash函
数的方法。为了了解生日攻击，先看下
面几个问题。

 例1：在一个会场中，要求找到一个人使
得其生日与某人生日相同的概率超过0.5，
问会场中至少需要多少人？

 设需要t个人

 t≥183



 例2：在一个会场中，要求至少有两个人
生日相同的概率超过0.5，问会场中至少
需要多少人？

 解：设需要t个人。

 t≥23。
 不同的提法其结果相差很大。

 就采用类似第二个例子的方法来攻击
Hash函数，

 该攻击方法不涉及Hash函数的结构，可
攻击任何Hash函数。



 生日攻击的方法：

 设h是A到B的Hash函数，且|A|2|B|=2n。
 显然至少有n个碰撞(n个值，n个碰撞)，
攻击者关键是如何找到这些碰撞。

 生日攻击的方法就是随机选择k个不同的
元素x1,x2,,xkA,计算yi=h(xi)(1ik)，
然后确定其中是否有值相同的(即所谓的
碰撞)，现在就是考察需要多少个k能以
概率找到一个碰撞。



 由于对于函数h(x)，若yB的源象集基不是近
似相等，则找到一个碰撞的概率将增大，因此
散列函数的每个象的源象集基数应该是近似相
等的。又因为xi(1ik)是随机选的，因此可把
yi=h(xi)(1ik)看作为B中的随机元素。

 y1任意选择，y2y1的概率为1-1/n，y3y1,y2的
概率为1-2/n，, yky1,y2,yk-1的概率为1-(k-
1)/n，因此没有碰撞的概率是

 (1-1/n)(1-2/n)(1-(k-1)/n)e-k(k-1)/2n

 至少有一个碰撞的概率是1-e-k(k-1)/2n

如果取=0.5，则 nk 17.1



 杂凑n1/2个A中的随机元素就能以50%的
概率找到一个碰撞。对40bit长的信息摘
要(即散列函数值为40bit)，则|B|=240，则
k220(约1百万)次随机杂凑就可以以50%
的概率找到一个碰撞。

 因此，为了抵抗生日攻击，散列函数的
输出长度建议至少需要128bit，此时生日
攻击需要k264次杂凑，目前使用的散列
函数都在128bit及以上。



 Hash函数如何构造，以达到前面的要求？

 一个 基本必须满足的要求应该是任何输
入串中单个比特发生变化，将会导致输出
比特串中大约一半的比特发生变化。

 构造方法主要有以下几种

 利用某些对称密码体制，设计Hash函数

 利用某些数学难题假设，设计Hash函数，
可以在某些难问题假设下证明是强无碰撞
的。

 直接设计Hash函数。



作业:P137 2
 1.总结代理签名的基本结构和
设计思路。


